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SAFE FREE Version 1.O

Guia de Usuario

SAFE FREE es un software especialmente desarrollado para evaluar
el nivel de seguridad de una implementacion SAP/R3.

Con SAFE FREE podra conocer en forma automatica y sencilla si una
instalacién SAP cumple con los principales requerimientos de seguridad
que exigen las auditorias y las regulaciones internacionales (Sarbanes
Oxley Act, HIPAA, PCI, CoblT, etc.).

SAFE FREE realiza un exhaustivo analisis sobre los parametros de
configuracién, autorizacion, comunicacion, etc. de la instalacion SAP y
los compara con las Best Practices internacionales presentando los
resultados mediante reportes en los cuales se indica el valor objetivo a
alcanzar.

La version SAFE FREE incluye 15 plug-ins que cubren distintos aspectos
de seguridad (acceso, auditoria, autorizacion, Basis, comunicaciones y
usuarios) de una instalacion SAP R/3.

Nota de responsabilidad: SAFE se distribuye “as-is” siendo fundamental
que sea utilizada por personas altamente capacitadas en entornos SAP
a fin de evitar interferir con la operacién normal de la plataforma.

© 2010 Cybsec S.A. - All Rights Reserved
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Introduccion

Aqui encontrard una guia rapida y breve , para comenzar a instalar y usar SAFE Free inmediatamente.

Segln sea su sistema operativo, algunas ventanas o cuadros de dialogo pudieran no corresponder exactamente
con las reproducciones visualizadas en esta guia.

Las imagenes mostradas no constituyen una sugerencia de configuracion ni reemplazan la lectura del Manual
del usuario .

Requisitos para la instalacion

Antes de instalar SAFE Free, su PC debe cumplir con los siguientes requerimientos:

Tener instalado el SAP Frontend / SAP GUI versién 7.10 o posterior para Windows (necesita tener
instalado Internet Explorer 6.0 o posterior).

Sistema Operativo Windows® 2000/XP/XP SP1/XP SP2/Server 2003.

Tener instalado Java for Windows (http://www.java.com/es/download/index.jsp)

34.2 MB de espacio libre en disco duro.

512 MB de RAM disponible.

Procesador 1GHz

Instalacion

Ejecute el archivo de instalacion de Safe Free recién descargado (setup.exe).

Para poder hacer la instalacién de Safe Free, el usuario que ejecute el instalador debe ser administrador
del equipo.

Comenzara el asistente de instalacion y debera optar entre instalar en idioma espafiol o inglés.

Seleccione el ldioma de la Instalacion |

= Seleccione el idioma a utlizar durante la
- instalacidn:
g

v

Aceptar ][ Cancelar ]

Pulse en el boton Aceptar para continuar.
Safe Free analizara su sistema para verificar la existencia del Runtime de Java en su equipo. Si no lo
encuentra, lo dirigira al sitio web de descarga para que usted lo instale y luego reinicie la instalacion.

Eska aplicacion requiere tener instalada la version 1.6 o mas nueva del Java Funtime Ervironment, Desea descargar e
instalarlo 2,

£

si ][ me
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5. Una ventana de bienvenida le dara indicaciones de tipo general.
Cierre todas las aplicaciones abiertas antes de continuar.

# Instalar - SAFE Free [g|§|

Bienvenido al asistente de
instalacion de SAFE Free

Ezte programa instalard SAFE 1.0 en su sistema.

Se recomienda que ciere todas laz deméas aplicaciones antes
de continuar.

Haga clic en Siguiente para continuar, o en Cancelar para sali
de |a instalacion.

[Siguiente> l I Cancelar

6. Pulse en el botén Siguiente para proseguir con la instalacién o en Cancelar para abortar la misma.
7. Lacontrasefia de instalacion en Safe Free es “5bb0e8606f11b7b5". Ingrésela y pulse el boton Siguiente .

,'3 Instalar - SAFE Free

Contrazefia
E zta inztalacion esta protegida por contrazefia.

For fawvar, ingreze la contrazefia; » haga clic en Siguiente para continuar. En laz
contrazenas ge hace diferencia entre maydzculas p mindzculaz,

Contrazefia:

< Atraz ][ Siguiente)J [ Cancelar
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Si esté instalando Safe Free por primera vez, se le solicitara que confirme la carpeta de instalacion.

.’3 Instalar - SAFE Free

Seleccione la Carpeta de Destino
:Ddnde debe instalarse SAFE Free?

_‘_J El programa inztalard SAFE Free en la siguiente carpeta,

Fara continuar, haga clic en Siguiente. 51 desea seleccionar una carpeta diferente,
haga clic en Examinar.

i [ Examinar...

Serequieren al menos 34.1 MB de espacio libre en el disco.

< Atras “ Siguiente>] [ Cancelar

Puede aceptar la carpeta predeterminada pulsando el bot6n Siguiente o seleccionar una distinta pulsando

en el botén Examinar...
Una ventana adicional le propondra la creacion de accesos en el Men Inicio.

® Instalar - SAFE Free

Seleccione la Carpeta del Mend Inicio H
;Diande deben colocarze los accesos directos del programa’?

El programa de inztalacidn creard los accesos directos del programa en la
E ziguiente carpeta del Mend Inicio.

Para continuar, haga clic en Siguiente. 51 dezea seleccionar una carpeta distinta, haga
clic en Ezamirar,

| [ Examinar... J

< Atras ][ Siguiente}l I Cancelar

Puede aceptar la carpeta de inicio predeterminada pulsando el botén Siguiente o seleccionar una distinta

pulsando en el botén Examinar...

Usted ha completado la configuracion de parametros necesarios y la siguiente ventana le permite revisar

sus datos antes de proceder con la instalacion.

Péagina 5 de 38



SAFE Free

CYBSEC”

Security Systems

Guia rapida de instalacién y uso

B |nstalar - SAFE Free

Listo para Instalar ”
Ahora el programa esta listo para iniciar la instalacidn de SAFE Free en su sistema.

Haga clic en Inztalar para continuar con el proceso, o haga clic en Alras si desea revisar
o-cambiar alguna configuracian.

-I:arpeta de Destino:
H:%4chivos de programahSAFE

Carpeta del Ment [nicio:

[ < Blras H Instalar ] [ Cancelar

13. Para continuar, pulse en el botén Instalar .
Si no desea continuar con la instalacién, pulse en Cancelar .

Si desea revisar algin aspecto de lo seleccionado hasta el momento, pulse en el botén Atras .

14. Al pulsar el botén Instalar los archivos necesarios para el funcionamiento de Safe Free son copiados a su

disco duro.

No es aconsejable que pulse en el botén Cancelar durante este proceso, ya que abortara la instalacién, con

resultados impredecibles. Sélo debe hacerse bajo situaciones muy especiales.

® |nstalar - SAFE Free

Instalando
Far favor, espere mientras s& instala SAFE Free en su sistema.

Estrapendo archivos. .
H:4. . ASAFESapudatesimanualauditonatasignaPoliticaduditona. html

[IIIIIIIIIIIIIIIIIIIIIII ]

Cancelar
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15. La siguiente ventana le informara que el proceso de instalacién ha concluido y se le solicitara que pulse el
botén Finalizar .

® |nstalar - SAFE Free E]|§|I}__C|

Completando la instalacion de
SAFE Free

El programa completd la instalacion de SAFE Free en su
zigterna. Puede ejecutar la aplicacion haciendo clic sobre-el
icono instalado,

Haga chc en Finahzar para zalir del programa de instalacion.

Finalizar

Utilizando SAFE Free

1. Antes de empezar, debera configurar su sistema como se indica a continuacion, de acuerdo al modo de
operacion que usted elija.

Configuraciones para utilizar SAFE en forma Online

Creacion del Modulo de funcién ZRFC_READ_TABLE

Para el funcionamiento de SAFE en este modo, se requiere establecer la conexion al sistema SAP a
auditar y hacer la descarga del contenido de tablas, donde se encuentra la informacién necesaria para
realizar la auditoria.

Se debe crear el modulo de funcién ZRFC_READ_TABLE dentro del ambiente de desarrollo del
sistema auditar y realizar el transporte a otros ambientes en caso que se quieran auditar.

Para ver mas informacioén del médulo de fuente ZRFC_READ_TABLE ver el archivo Documentacion
del médulo de funcion ZRFC_READ_TABLE.doc

Usuario para realizar las auditorias

Crear un usuario o utilizar uno existente para poder realizar la ejecucién de una auditoria utilizando
SAFE, que debe contar con el siguiente rol simple asignado SAP_CA_ AUDITOR_SYSTEM, que
permite visualizar el contenido de las tablas, pero no modificarlas y el tipo de usuario debe ser de
comunicacion.

Configuraciones para utilizar SAFE en forma Offline
Usuario para realizar las auditorias

Crear un usuario de dialogo , que tenga asignado el rol simple SAP_CA_ AUDITOR_SYSTEM y poder
utilizar el reporte RSPARAM para exportar los parametros del perfil.
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Ejecute Safe Free desde el icono de acceso directo que se acaba de instalar en su Escritorio.

~

Iniciando Sesion

Contraseria ‘ ssese ‘

Usuiatio |admin | i
[ | —

Bl —

Si es la primera vez que ingresa a SAFE luego de su instalacién, podra hacerlo con el usuario “admin” y la

contrasefia “admin”.

Para auditar un Sistema en forma Online siga con el punto 5, si desea auditar un Sistema en forma Offline

siga con el punto 27 .

Como utilizar SAFE en forma Online

Ejecutar el Wizard de Auditoria.

- SAFE - Security Analysis Framework Enterprise

aplicacion  Administracion gﬂnlfjgtﬂ'a;iﬁn Ayuda

Asistente de Muewva Siskema  ChrlHW
L=t Salie el

T Asistente de Mueva Auditoria Chri+E Lt...) @ '*n | @

Se muestra una pantalla de ingreso al Wizard de Auditoria , presionar en Siguiente.
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Bienvenido al asistente para el manejo de auditorias.
w
Este asistente o guiara en la auditoria de un sistema.
Atras Finalizar

6. A continuacién se accede a una pantalla de configuracion de los sistemas a Auditar, en este caso no hay
ninguno creado, por lo gue se presiona en Crear.

Asistente para el Manejo de Auditorias. X%
Paso 1 - Seleccion de Sistema
4 Seleccionar un sistema o cree uno para auditar.,
Entarnos Dispanibles |
Sistemas Disponibles. Crear

7. Se ingresa al Wizard de Sistemas , donde se van a definir los datos del sistema a Auditar, presionar en

Siguiente.
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Asistente para la Creacidn de Nuevos Sist X
Bienvenido al asistente para la creacidn de nuevos sistemas.
Este asistente lo-asistird en la creadion de nuevos sistemas,.

fikras Finalizat

8. Se presiona en Nuevo Entorno, donde se va a definir el Landscape que contiene al Sistema a Auditar,
presionar en Siguiente.

Asistente para la Creacidn de Nuevos Sistemas. o
Paso 1 - Entorno
() Utilizar un entormo preexistents
Entorno preexistente w
(®) Muevn Entarno
Nombre del entorno Entorna_de_Ejempla
Descripddn

9. Se asigna un Nombre al Sistema a Auditar, en este caso Sistema_de_Ejemplo y una descripcion
(opcional), elegir el Tipo de Sistema y el Conector debe ser Conector RFC, presionar en Siguiente.
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Asistente para la Creacidn de Nuevos Sistemas.
Paso 2 - Sistema

w

Nombre del sistema

Descripoion

Tipo Siskerna:

Tipo Conechor

For favor, complete |a siguiente informacian

Sistema_de_Ejemplo

Drescripcian

| SAP Netweaver

| Canector RFC

Finalizar Cancelar

10. Ingresar los datos de la Instancia Central del Servidor a Auditar.

Paso 3 - Instancia Central

w

Instancia Central
10 de Sistema
ro, Sistema

Idioma

Por favar, complete |a siguiente informacian

|Host_Instancia_CentraI

Il

EW v

| Siguiente ‘

Finalizar Carcelar

Se especifica la informacion de la Instancia Central utilizado para el Sistema que se esta definiendo.

Se debe ingresar:

Instancia Central : el nombre del host o IP, en caso de no poder resolver por nombre de host.
ID de Sistema : Letras que identifican al sistema, por ejemplo IC1.
Nro. de Sistema : Numero de sistema de la instancia central, por ejemplo 00.

Idioma: Elegir el idioma con el que se desee acceder, para recuperar la informacién teniendo en cuenta
que tiene que estar configurado y disponible en el sistema a auditar.

Presionar en siguiente cuando la configuracion sea la deseada.

11. Ingresar el mandante y usuario creado con el que se va a establecer la conexion al Sistema a Auditar.
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Asistente para la Creacion de Nuevos Sistemas. X
Paso 4 - Credenciales

w

Credenciales

Mandante |ggg |
Usuatio |s ap* |
Contrasefia |.... |

Mota: Las credencdiales deberan ser las mismas para todos los mandantes,

| Siguiente ‘ Finalizar Cancelar

Antes de avanzar, si lo desea presione en Probar para saber si se puede establecer la conexion.

SAFE - Aviso »

<

Conexion abierta correctamente

12. Presionar Siguiente para continuar con el Wizard.

Elegir si se quiere auditar al menos un Servidor de Aplicacién, ademas de la Instancia Central ingresada en
el paso 10.

En este caso no se van a Auditar Servidores de Aplicacion.
Presionar en Siguiente.

Asistente para la Creacidn de Nuevos Sistemas. %
Paso 5 - Servidor de Aplicaciones

Complete esta infarmacian

(Z) Crear Servidores de Aplicacidn

Servidor de Aplicacian Mro. de Instancia

(2} Descubrir Servidores de Aplicacidn

Descubriv &utomaticamente

| Siguiente Fimalizar Cancelar
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13. Agregar los mandantes a Auditar en forma manual o automatica, en caso que se quiera, sino presionar no
crear mandantes (se auditan los parametros de perfil en este caso).

Presionar en siguiente

Asistente para la Creacidn de Nuevos Sistemas. %
Paso 6 - Mandantes

Complete esta infarmacian

(#) Crear Mandantes

Mandante || Agregar ]

ooa Guitar

ool
066

(2) Descubrir mandantes

(23 Mo crear Mandantes

14. Se muestra una pantalla de resumen, donde se puede habilitar / deshabilitar las opciones elegidas
previamente.
Presionar en siguiente.

Asistente para la Creacidn de Nuevos Sistemas. X
Resumén

Seleccione los Targets & crear

Instancia Central |Z| 192,168,2.201 - 00

Mandantes

[ oon
[¥] oot
[ oes

T

Finalizar Cancelar

15. Se muestra el resumen completo de la informacion configurada para poder establecer la conexion al
Sistema y crearlo dentro de SAFE.

Presionar en Finalizar.
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Asistente para la Creadifn de Nuevos Sistemas. X
Step 8 - Resumen

Mombre del entorno:  Entorno_Ejempla
: Mombre del sistema:  Sistema_de_Ejemplo
Tipo Siskema:  SAP Mebweaver
Tipo Conector:  Coneckor RFC

Instancia Central:  Host_Instancia_Central

Mro. Sistema: 00

Servidores de Aplicacian

Creacion de Mandantes 000

0oL
086

Albras Siguierte Finalizar | Cancelar

16. Se agrega a la pantalla del Wizard de Auditoria el Sistema creado previamente.

Si se quiere agregar otros sistemas presionar crear y seguir desde el paso 7, en caso contrario presionar

Siguiente.
Asistente para el Manejo de Auditorias. X
Paso 1 - Seleccion de Sistema

w

Seleccionar Un sistema o cree uno para audicar.,

_ Entornos Disponibles Entorno_Ejemplo |

Sistemas Dispanibles Sistema_de_Ejemplo

17. Se muestra la pantalla de configuracion de Auditoria y Politicas de Auditoria.
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Paso 2 - Seleccion de Auditoria
Creaidn de una Auditoria
Auditoria | | | Crear ‘
Politica | B‘ [ Crear }
Plugins Propiedades
| Siguiente Finalizar

18. Presionar en el botdn Crear para definir una Auditoria.

fuditoria

Descripoion

| Auditoria de Ejemplo

| Crear

19. Presionar Crear.
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Paso 2 - Seleccién de Auditoria

w

Crearion de una Auditoria

Auditoria |Siste’ma_de_Ejemp\o-—A... Crear ‘
Palitica | Crear ‘
Plugins Propiedades

20. Presionar en crear para generar una Politica que se va a asignar a la Auditoria creada.

SAFE - Crear Politica X

Complete los siguientes datos, configure los Plugins v lueqo pulse Aceptar

Marmbre | Palitica Descripoidn
Estado [#] Hahilitada
Seleccionar Flugins Disponibles Plugins Seleccionados
+— Basis ——— |+ Sistemas de Autorizaciones
+— Interfaces v Comurnicaciones i Afiadir == i |+ Bukorizaciones Adminiskrativas
+— fuditaria -
+— Sequridad de Accesos

Canfigurar Politica

Acepkar | [ Cancelar

21. Asignar un nombre a la Politica y elegir de los Plugins disponibles aquellos que conformen la Politica que se
esta definiendo y presionar Configurar en caso de querer cambiar los valores por defecto de los valores
aceptables por Plugin.
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SAFE - Configuracion de las opciones de Plugins

Flugins elegidas

Propiedades

- Sistemas de Autorizaciones
Almacén de autorizaciones en pila de usuario
Asignacion de tablas a grupos de autorizacion
Chequea de autorizacion en modo de prusba
Chequeo de autorizacion sobre RFC
Grupos de Aukorizaciones de Programas
Grupos de Autorizacion bloqueados globalmente
Grupos de aukorizacion de tablas
M&ximo ndmero de autarizaciones por tope de usuario
Cbjetos de autorizacion asociados a transacciones custol
- Autorizaciones Administrativas
Usuatios con perfil de SAP_ALL

Mo hay opciones para esta seleccion

Usuarios sin perfil asignada

<]

22. Una vez que se configuren los plugins, cerrar la ventana y presionar Siguiente.

]

Asistente para el Manejo de Auditorfas.

Paso 2 - Seleccion de Auditoria

Creacidn de una Auditoria

Auditoria | Sistema_de_Ejemplo - A... | l Crear ]
Politica | Folitica ‘ [ Crear }
Plugins Propiedades

- Siskemas de Autorizaciones
“Almacén de sutorizaciones en pila de usuaria
Asignacion de tablas a grupos de autorizacon
Chequen de autorizacidn en modo de prusha
Chequen de autorizacion sobre RFC
Grupos de Autorizaciones de Programas
Grupos de Autorizacidn bloqueados globalment
Grupos de autorizacion de tablas
Maximo nimero de aukorizaciones por kope de
bjetos de autorizacion asociados a bransacc
— Aukorizaciones Administrativas
Usuarios con perfil de SAP_ALL
Usuarios sin perfil asignado

4] [>

Mo hay opciones para esta seleccion

Finalizar

Cancelar

23. Asignar un nombre y descripcién de una Sesién de la Auditoria definida, para iniciar la ejecucién de la
misma y presionar en Crear.
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Paso 3 - Administracion de Auditorias

w

Gestidn de Sesiones

Sesidn Sesidn 1 ‘ Crear

Descripcion

Descripcion

Sesion | Diescripcion | Estado

Sigulente Finalizar | Cancelar

24. Cambiar los valores de parametrizacion en la siguiente pantalla y presionar Aceptar.

SAFE - Configure las Nuevas Opciones Contextuales. %

Configure la informacidn de contexto v luego pulse Acepkar

Usuarios Administradores Conocidos: [ Agregar l

[ Quitar l

Maombre de la emprasa @ |

YV MM, DD
DD, ML Y
Faotmata de |3 fecha: M, DD, Y

&Y. MM. DD Seleccion el formato de la Fecha |
|

Acepkar | ’Cancelar

25. Hacer doble click sobre la Sesién creada para iniciar su ejecucion.
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Complete los siguientes datos v luego presione Iniciar para comenzar la Sesidn de Auditoria,

MNombre |Sesi6n 1 Plugins a Ejecutar lmacén de sUtorzaci
- Asigracion de tablas & grupos de aukoriza
DEsepen Descripeicn Chequeo de autotizacion en modo de prus
Chequeo de-autorzacion sobre RFC
Grupds de Autorizacones de Proorarmas
Grupos de Autarizadon bloqueadas ¢
Grupos de autorfzaclan de tablas
Fecha de Creacidn |3;o1;10 12:30:03 | = I 3]
Fecha de Ejecucién |8,|’Dl,|’10 12:30:58 |
Sl = Plugins Ejecutados 0ded Plugins Cmitidos Oded
Fecha de Finalizacidn | | . ) - _
Plugins Terminados  Ode 0 Plugins Fallidos Ode 0
Estado de Ejecucidn |Pendiente | Plugins Sequros Ode 0 Plugins Insequros Ode 0

Progreso de ejecucion de la Sesion de Auditoria

/01710 12:30:58 - Inicializando tablas v perfiles del Plugin 'Obietos de autarizacisn asociados a transaccia ||
nes customizadas',

&/0110 12:30:58 - Inicializando tablas v perfiles del Plugin 'Usuarios con perfil de Sap_aLL'.
/01710 12:30:55 - Inicializando tablas v perfiles del Flugin ‘Usuarios sin perfil asignada’,

&/01710 12:50:55 - Se ha terminado de ejecutar la Sesidn de Auditaria 'Sesidn 1' con errores, I~ Exportar
Iniciar Pausar | Reanudar | | Resultados | | Acepkar | | Cancelar J

26. Se obtienen los resultados de la Sesién de Auditoria ejecutada en el siguiente reporte:

Resultados d la ejecucion de |s sesion de auditaria 'Sesion 1' en estado 'Finalizada'

Sistema; ‘Slstema_de_E]empIo | Auditoria: |Rud|toria de Ejemplo | Palitica: ‘Poh‘tlca |

Creada: 810110 12,3003 Finalizada: 8j01/10 12:34:50

Plugins Ejecutados: 24/25 Plugins Omitidos: 1/25  Plugins Terminados: 24/25  Plugins Seguros: 13/25  Plugins Inseguros: 1125 Plugins Fallidos: 025

) SAFE - Resultadas s

=BT arget G At et ot Elempio; 0 SAFE - Secutity Ahalysis Framework Enterptise
- [@ Sistemas de Autorizaciones

& Almacén de autorizaciones el
2 Asignacicn de tablas a grupo: _—
M Chequeo de autorizacian en Resumen de @atﬁﬂ"l‘ia
. Chequen de autorizacion sob Total de Plugins en esta categoria 24
2 Grupos de Autorizaciones de
M Grupos de Autarizacion blogy
2 Grupos de autorizacion de tal
M Obijetos de autorizacion asoc)
- E2 Autorizaciones Administrativas
&2 Usuarios con perfil de SAP_ Al
W Usuarios sin perfil asignado
- [ Target - IC-Sisterna_de_Ejemplo-00-
- [ Sistemas de Autorizaciones
&2 Asignacidn de tablas a grupo:
2 Grupos de Autorizaciones de| |
M Grupos de Autarizacion blogu
2 Grupos de autorizacidn de tal Detalle de la ejecucidn del plugin
M Objetos de autorizacion asoc)
- B2 Autorizaciones Administrativas
2 Usuarios con perfil de SAP_Al
| 2 Usuarios sin perfil asignado
—— [ Target - IC-Sistema.de_Ejemplo-00-
<] I [2]

[<T

Sugerencias para mejorar |a sequridad de SAP en base al Plugin seleccionado. i

Como utilizar SAFE en forma Offline

27. Ejecutar el Wizard de Auditoria
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SAFE - Security Analysis Framework Enterprise
aplicacion | Administracion  Configuracion Ayuda

k=t Salir

Chrl-H
Chl+G

T Asistente de Mueva Auditoria Chrl+E k,__) g_;jl "‘11 | @

Asistente de Muevo Sistema

28. Se muestra una pantalla de ingreso al Wizard de Auditoria , presionar en Siguiente.

Asistente para el Manejo de Auditorias. 2%
Bienvenido al asistente para el manejo de auditorias.
Este asistente lo guiara en la auditoria de un siskema.
#tras | Siguients || Finalizar

29. A continuacién se accede a una pantalla de configuracion de los sistemas a Auditar, en este caso no hay
ninguno creado, por lo gue se presiona en Crear.

Asistente para el Manejo de Auditorias. 23
Paso 1 - Seleccion de Sistema
w
& Seleccionar un sistema o cree uno para auditar,
Entornos Disponibles ‘
Sistemas Disponibles Creat

30. Se ingresa al Wizard de Sistemas , donde se van a definir los datos del sistema a Auditar, presionar en

Siguiente.
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Bienvenido al asistente para la creacion de nuevos sistemas.
w
Este asistente lo asistird en la creacion de nuevos sistemas.
fitras Finalizar

31. Se presiona en Nuevo Entorno, donde se va a definir el Landscape que contiene al Sistema a Auditar,

presionar en Siguiente.

Paso 1 - Entorno
(2 Utilizar un entorno preexistente
Entarno preexistente w
(®) Nuevn Entarno
Morbre del entarno Entorna_de_Ejempla
Descripcidn
| Siguisnte ‘ Finalizar

32. Se asigna un Nombre al Sistema a Auditar, en este caso Sistema_de_Ejemplo y una descripcién (opcional),
elegir el Tipo de Sistema y el Conector debe ser Conector Offline, presionar en Siguiente.
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Asistente para la Creation de Nuevos Sistemas.
Paso 2 - Sistema

Par Favor, complete |a siguiente informacion

Mombre del sistema Sisterna_de_Fiemplo

Descripeion Descrpcion
Tipo Sistema: B |
Tipo Conector | Zonector OFfline |E||

| Siguiente Finalizar Cancelar

33. Se configura la Instancia Central del Servidor a Auditar.

Instancia Central : Ingrese el nombre del host o direccion IP del servidor de la Instancia Central, que

permita identificarlo, ya que no se establece la conexién con el Sistema que se va a
crear.

Nro. Instancia : Ingrese el Nimero de Instancia de la Instancia Central, por ejemplo 00
Versién del Kernel: Ingrese el nimero de version del Kernel del producto SAP a auditar

Version del Producto : Ingrese el niumero de version del producto SAP a auditar
Para continuar con el Wizard presione en Siguiente

Asistente para la Creadidin de Nuevos Sistemas.
| Paso 3 - Instancia Central

( wY

Complete esta infarmacian

Instancia Central 192,168,2.201 Flra, Instancia
wersidn del Kernel 700
Wersion del Producto |apg E

Siguierite Finalizar

34. Configurar los Servidores de Aplicacion a Auditar para el Sistema que se esta configurando.

En este ejemplo se audita Unicamente la Instancia Central y se elige No crear Servidores de
Aplicacion.

Presionar en Siguiente.
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Asistente para la Creacion de Nuevos Sistemas. X
Paso 4 - Servidores de Aplicacion

Complete esta informacidn

(2) Crear Servidores de Aplicarion

Servidor de Aplicacian Mro. de Instancia Agregar

GQuibar

| (&) No crear Servidores de Aplicacian |

35. Especificar los mandantes a Auditar, ingresandolos y presionando en Agregar (en este ejemplo se auditan
los mandantes 000 y 001).

Asistente para la Creation de Nuevos Sistemas. X
Paso 5 - Mandantes

Complete esta informacidn

(@) Crear Mandantes

Mandante || H Agregar ]

000 | outar |
Gl

() Mo crear Mandantes

36. Buscar el directorio donde se crearan las carpetas donde se deben hacer la descarga de las tablas de SAP (
debe tener permisos en el directorio que se eligio )
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Paso 6 - Creacion de Directorios
w
Complete el directorio rafz
Dirackorio Raiz | | Buscar
| Siguiente Finalizar

37. Se muestra una pantalla de Resumen donde se puede habilitar / deshabilitar, las opciones elegidas.

Asistente para la Creacion de Nuevos Sistemas.
Resumén

Seleccione los Targets & crear

Instancia Central |Z| 192,168,2.201 - 00

Mandantes

(] ooo

(¥ 001

| Siguiente

Finalizar

Cancelar

Se muestran las opciones elegidas en los pasos anteriores, si esta configurado correctamente

presionar en Finalizar.
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Asistente para la Creation de Nuevos Sistemas.
Step 8 - Resumen

Nro, Sistema; 00

Servidores de Aplicacién

Creacion de Mandantes

Tipo Siskema:  S4P Mebweaver
Tipo Conector: Conectar Offline

Instancia Central:  192.168.2.201

Nombre del entormo:  Entorno_de_Ejernplo

Mombre del sistema:  Sistema_de_Ejemplo

aog
anl

Abrds Siguiente Finalizar | Cancelar

38. Al presionar Finalizar se crea una estructura de directorio como la siguiente:

=I5 IC
B £ 192.168.2.201_00
B £ MANDANTES
I oon
[ oot
[ PROFILE

En este directorio se van a generar los archivos con el contenido de las tablas necesarias para
ejecutar los plugins, al ejecutar la Sesién de Auditoria se informa las tablas necesarias.

39. Se muestra la pantalla de configuracién de Auditoria y Politicas de Auditoria.

Asistente para el Manejo de Auditorias.

Paso 2 - Seleccién de Auditoria

w

Crearion de una Auditoria

Auditoriz | Crear ‘
Palitica Crear
Flugins Propiedades

Presionar en el boton Crear para definir una Auditoria.
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fuditoria | fuditoria de Ejempla |

Descripoion

| Crear

Presionar Crear.

Paso 2 - Seleccién de Auditoria

Creaciin de una Auditoria

Auditoria | Sistema_de_Ejemplo - &, | | Crear ‘
Palitica B | Crear ‘
Flugins Propiedades

| Siguiente Finalizar

Presionar en crear para generar una Politica que se va a asignar a la Auditoria creada.
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SAFE - Crear Politica X

Complete los siguientes datos, configure los Plugins v luego pulse Aceptar

Marnbte | Politica Descripoidn
Estado El Habilitada
Seleccionar Flugins Disponibles Plugins Seleccionados
+— Basis ——— |+ Sistemas de Autorizaciones
+— Interfaces v Comunicaciones i Afiadir == i | #+— Butorizaciones Adminiskrativas
+— Auditoria =
+— Sequridad de Accesos << Quitar

Todos

Minguno

Configurar Politica

Acepkar | [ Cancelar

Asignar un nombre a la Politica y elegir de los Plugins disponibles aquellos que conformen la Politica que
se esta definiendo y presionar Configurar en caso de querer cambiar los valores por defecto de los valores
aceptables por Plugin.

SAFE - Configuracion de las opciones de Plugins X

Flugins elegidas Propiedades

- Sistemas de Autorizaciones
Almacén de autorizaciones en pila de usuario
Asignacion de tablas a grupos de autorizacion
Chequea de autorizacion en modo de prusba
Chequeo de autorizacion sobre RFC
Grupos de Aukorizaciones de Programas
Grupos de Autorizacion bloqueados globalmente
Grupos de aukorizacion de tablas
M&ximo ndmero de autarizaciones por tope de usuario
Cbjetos de autorizacion asociados a transacciones custol
- Autorizaciones Administrativas
Usuatios con perfil de SAP_ALL
Usuarios sin perfil asignada

Mo hay opciones para esta seleccion

<1 |

Una vez que se configuren los plugins, cerrar la ventana y presionar Siguiente.
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Paso 2 - Seleccién de Auditoria

i

Crearion de una Auditoria

Auditoria | Sistema_de_Ejemplo - &, | l Crear ]
Palitica Palitica Crear
Flugins Propiedades

- Sistemas de Autorizaciones
Almacén de autorizaciones en pila de usuario
Asignacicn de tablas a grupos de autorizacin
Chequea de autorizacidn en modo de prueha
Chequeo de autorizacion sobre RFC
Grupos de Autorizaciones de Programas
Grupas de Autorizacidn bloqueados globalment
Grupos de autorizacidn de tablas
Maximo nimero de aukorizaciones por kope de
bjetos de autorizacion asociados a bransacc
— Aukorizaciones Administrativas
' Usuarios con perfil de SAP_ALL
Usuarios in perfil asignado

Mo hay opriones para esta seleccion

< [>

| Siguiente Finalizar

Cancelar

40. Asignar un nombre y descripcién de una Sesién de la Auditoria definida, para iniciar la ejecucién de la

misma y presionar en Crear.

Paso 3 - Administracion de Auditorias

(r—

Gestidn de Sesiones

Sesidn Sesidn 1 ‘ Crear

Descripcion

Descripcion

Sesion | Diescripcion | Estado

Sigulente Finalizar |

Cancelar

41. Cambiar los valores de parametrizacién en la siguiente pantalla y presionar Aceptar.
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SAFE - Configure las Nuevas Opciones Contextuales. x
Configure la informacion de contexto v luego pulse Aceptar
Usuarios Administradores Conocidos: [ Agregar l
[ Cuitar l

Mombre de |la empresa : |

WYY MM, DD

DD ML Y
Formato de la fecha: W DD

GYY.MM.DD[Seleccion el formato de la Fecha |

|
Arepkar | [ Cancelar

42. Hacer doble click sobre la Sesién creada para iniciar su ejecucion.

43. Al ejecutar la Sesién de Auditoria se muestran por mandante e Instancia Central y Servidores de Aplicacion
(en caso que se auditen), el siguiente detalle.

Presionar doble click sobre un determinado mandante para saber que tablas y/o parametros de perfil
gue son necesarios descargar.

Generar los archivos y presionar en actualizar, suspender la auditoria hasta que se generen los
archivos faltantes en la estructura de directorio creada o presionar en Resolver para generar archivos

vacios ( se mostrard como errénea la ejecucién del /los plugin/s que necesiten la informacion de la
tabla faltante ).

SAFE - Informarcicn Faltante para Plugins X
Servidores a Auditar
| Tipo | Servidor | Mrode Instancia | Mandante |
IC [192.168.2.201 oo oo
I 192,163, 2,201 aa 001
Perfiles
| Mombre | Razdn | Solucian |
SPFRARLIST Falta crear el archivo | Archiva Vacio ]
Tablas
| Mombre | Razdn | Solucian |
ADRP Falta crear el archivo | Archiva Vacio ~
CYERS Falta crear el archivo | Archiva Vacio
CYERS_REF Falta crear el archivo | Archiva Vacio
DEVACCESS Falta crear el archivo | Archiva Vacio
TERGT Falta crear el archivo | Archiva Vacio
TODAT Falta rrear &l archivo [ rhivo Yarin ]
Suspender l [ Resolver l [ Actualizar l
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En el caso de aparecer esta pantalla, se aconseja hacer la descarga de tablas y presionar en el botén
Actualizar. También se podria Suspender la ejecucion de la Sesién de la Auditoria, hacer la descarga
de las tablas y una vez cargadas las tablas necesarias reanudar la Sesion de Auditoria.

Para hacer la descarga de tablas desde SAP, ingresar en uno de los mandantes mostrados en la
pantalla anterior y hacer lo siguiente:

» Descarga de tablas:

Utilizar la transaccion SE16 e ingresar un nombre de Tabla, por ejemplo TSTC

Data Browser: Initial Screen
i)

\ Presionar para ver el contenido

Tahle Name [TSTC [&j

Quitar el Maximo Nro de Hits para obtener todo el contenido de la tabla y poner 1024 para
generar un listado donde se muestren todas las columnas.

Presionar en ; para continuar

Data Browser: Table TSTC: Selection Screen

: .| Mumber of Entries |

Presionar para seguir

Transaction Gode ] [= |

Prograrm |
Screen [ ]
CHARDS data elementfor BYST | |
HE®D1 data element far SYST e

Messadge 1D

ololslelel [9f

Width of Output List !F{Ez_‘i.i Pctnehlnaﬁt?ar por cantidad

. : |
Maximurm Mo. of Hits | de registros

Para guardar la informacién guardada en la tabla ir dentro del menu a
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Gysterm Help
Create Session @@
End Session
User Profile +
Serices 4
Utilities (H) g
List. ¥ Print
Sendces for Object | Find..
My Objects r | Bave
O Spool Regquests Send
Oy Jobs List Header
short Message Unicode Display
Status..
Log off
laman

Elegir no realizar conversion

IEsavelistinie..

Inwehich format should the list
he saved ?

(O Spreadshest
(C Rich text format
O HTML Format
() In the clipboard

i o B e B e

Guardar en el directorio del mandante creado con el nombre del archivo igual al nombre de
tabla y extension .txt, por ejemplo TSTC.TXT

Descargar informacion del Profile

Utilizar la transaccion SE38 e ingresar para ejecutar el programa RSPARAM vy presionar en
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e @ Debugging

\- Fresione para ejecutar

[R5PARAN

Frogram

Presione en en la siguiente pantalla

RSPARAM

Parameters  Edit  Goto

& FPrint Cri+P |
| =
| % e
D B :
— | SendTo k|
€ et Shift+F3 ||

Farameter Matme

RS S

A H a8 E
Wiord Processing Ctri+Shift+F2
sSpreadshest Cirl+3hift+F T

1ded SAP

Crystal Reports File
DIR_ATRA & o et
D'H_.":".UD|T Copy LRL o Clippeard
DIF_BINARY #ML Export Cirl+Shift+F1 2
Elegir no realizar conversion
I Savelistiniile. G

Inwehich format should the list
he saved ?

(O Spreadshest
(C Rich text format
O HTML Format
() In the clipboard
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Guardar con el nombre SPFPARLIST.TXT dentro del directorio PROFILE que corresponda.

III:?'Dis_pIa\,r_Prnﬂle Farameter
Directory [ca =
File Name  |BPFPARLIST b0 (=

Encoding | |E&)

Generate || Replace || Extend |

Convertir el formato de los archivos al formato sop ortado por SAFE

Se debe averiguar la carpeta donde se guardaron los archivos de las tablas de cada
mandante que se va a auditar de un sistema. A continuacion se explica como averiguar la
carpeta de un mandante.

Acceder al ment Administracion y en Gestionar Targets.

- Administracion  Configuracicn  Ayvud

& Gestionar Entornos  Chrl+n %
Gestionar Siskemas el B
Gestionar Targeks.  Chel4T

| ) Gestionar Auditorias  ChrlHD

{l  iEestionar Polticas  Chrl+L

I Gestionar Plagins CkEl4P

Elegir el Target que corresponde al sistema y mandante, del que se quieren convertir las
tablas y presionar en Editar .

./ GAFE - Gestionar Targets o

Targets configlrados y disponibles:

IC-sistema-00-000-WIZARD

Cerrar

En el campo Path para Mandantes, se encuentra el PATH de la carpeta donde se deben
encontrar las tablas, en caso que ya se hizo la descarga, copiar el contenido.
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SAFE - Editar Target

Sistemna Asociado
Mombre

Descripcian

Servidaor
Tipo Targek
M2 Sistema

Idioma
Kernel

Wersion de SAFP

Path para Prafile

Mandante

Complete los siguientes daktos v lueqo presione Acepkar

sistemna

IZ-siskema-00-000-WIZARD

IZ-sistenma-00-000-% AR

|192.168.2.2I]1

| Instancia Central

EN
700
700

|:ﬁ,1cx192. 168.2.201_0O0\PROFILE) |[ Buscar ]

| 000

Path para Mandantes | 168.2.201_00\MANDANTES|000Y |[ Buscar ]

| Acephar | ’ Cancelar l

Abrir la aplicacién Conversor.jar haciendo doble click directamente (se envia separada a la
aplicacion SAFE en la carpeta Conversor) y pegar el PATH copiado en el paso anterior.

A safE - Conversor de Archivos

Directanio 4193 162.2.201_D0OWMANDANTESI00L | Buscar

l Convertir J l Cancelar J

=10l %]

Presionar en Convertir .

44, Se inicia la ejecucién de la auditoria.
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Complete los siguientes datos v luego presione Iniciar para comenzar la Sesidn de Auditaria.

RMombre |Sesi0’n 1 Plugins a Ejecutar Slmacén de alkorizaciones en pila de usud 2N

Asignacion de tablas 5 grupos de aukoriza

DEReipein Eeecinei Chequea de autorizacion en moda de prus

Chequeo de dutorzacion sobre REC

Fecha de Creacion |8,|’Dl,|’10 12:30:03

<] |

| [>]

Fechs de Efecucién  [8/01/10 12:30:55 |
e Plugins Ejecutados 0ded Plugins Critidos Oded

Fecha de Finalizacidn | |
Plugins Terminados 0Ode 0 Plugins Fallidos Ode 0
Estado de Ejecucidn |Pendiente | Plugins Sequros Ode 0 Plugins Insequros Ode 0

Progreso de ejecucion de la Sesion de Auditoria

/0110 12:30:58 - Inicializando tablas v perfiles del Plugin 'Objetos de autarizacisn asociados a transaccia ||

nes customizadas', e
&/01)10 12:30:55 - Inicializando tablas v perfiles del Plugin 'Usuarios con perfil de SAP_aLL'. il L
/01710 12:30:55 - Inicializando tablas v perfiles del Plugin ‘Usuarios sin perfil asignada’, | —

/01710 12:30:58 - Se ha terminado de ejecutar la Sesidn de Auditaria 'Sesidn 1° con errores, ~ Exportar

Iniciar Pausar | Reanudar || Resultados | | Acepkar || Cancelar J

45. Se obtienen los resultados de la Sesién de Auditoria ejecutada en el siguiente reporte:

SAFE - Resultados de la Sesidn

Resultados de la ejecucidn de |a sesidn de auditoria 'Sesidn L' en estado ‘Finalizada'

Sistemia: |S\stema_de_E]emp\o | auditariz: |Aud|toria de Ejemplo | Paolitica: |PDI|t|ca

Creada: 801110 12:30:03 Finalizada: 801/10 12:34:50

Flugins Ejecutados: 24j25 Plugine Omitidos: 1/25

Flugins Terminados: 24/25  Flugins Seguros: 15/25  Plugins Inseguros: 11725 Flugins Falidos: 0f25

- SAFE - Resultados |
— [ Target - IC-Sisterna_de_Ejemplo-00-0
- [ Sistemas de Autarizaciones
2 Almacen de autorizaciones er
&2 Asignacidn de tablas a grupo:
M Chequen de suborizacian en
. Chequen de autarizacidn sob
2 Grupos de Autorizaciones de
M Grupos de Autorizacion blogu
2 Grupos de autorizacidn de tal
M Cbijetos de autorizacion asoc
-~ (@ Autorizacionss Administrativas
2 Usuarios con perfil de SAP_A|
W Usuarins sin perfil asignada
~ [ Target - IC-Sistema_de_Ejemplo-00-0
- 2 Sisternas de Autorizaciones
2 Asignacion de tablas a grupo:
2 Grupos de Autorizaciones de
W Grupos de Autorizacidn blogu
2 Grupos de autorizacidn de tal
M Ohjetos de autorizacicn asac
~ [ Autorizaciones Administrativas
2 Usuatios con perfil de AP _A)
| 2 Usuarios sin perfil asignado
—— [ Target - IC-Sistema_de_Ejempla-00-0
<] I 12]

[T

SAFE - Security Analysis Framework Enterprise

Resumen de Categoria

Total de Plugins en esta categoria 24

Detalle de la ejecucidn del plugin

Sugerencias para mejorar la sequridad de SAP en base al Plugin seleccionado. k
[ Ombgas [ EeporEr ] TErrar |
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Desinstalacion

1. Desde la carpeta de programas SAFE usted puede seleccionar su desinstalacion.

. Desinstalar SAFE
L) SaFE

2. Una ventana de consulta le preguntara si desea desinstalar SAFE.

Desinstalar - SAFE Free

"-—?/ {Eskd seguro que desea desinstalar completamente SAFE Free v todos sus componentesy?

T

3. Sidesea desinstalar SAFE pulse el botén Si.

Desinstalar - SAFE Free

Estado de la Desinstalacion -)
Por favor, espere mientras SAFE Free ez removido de su sisterna. -

Desingtalando SAFE Free..,

4. Unaventana le indicara el progreso de la desinstalacion hasta que haya finalizado.

Desinstalar - SAFE Free E|

-
,‘_:!) SAFE Free fue removido exitosamente de su sistema,
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5. Para finalizar el proceso pulse el boton Aceptar .
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Acerca de Cybsec-Labs

El Cybsec-Labs es el centro de investigacion y desarrollo de Cybsec, el cual tiene por misién evaluar y analizar
la fortaleza de los productos ofrecidos en el mercado. Cybsec-Labs lleva emitidos mas de 50 Security Advisory
en diversas plataformas como ser SAP, MS, Oracle, etc. las cuales se encuentran publicadas en
http://www.cybsec.com/ES/investigacion/default.php

El profundo know-how que poseen los ingenieros de 1+D sumado a la experiencia de los equipos de consultoria,
nos permiten llevar adelante investigaciones en diversas areas de seguridad como ser el descubrimiento de
vulnerabilidades, la deteccion de ataques, la investigacion forense y la remediacion.

Acerca de Cybsec

Cybsec es una empresa Argentina con presencia en Latinoamérica y Europa especializada en seguridad de la
informacion y tecnologia informéatica.

Contamos con mas de 400 clientes distribuidos alrededor del mundo, entre los cuales se encuentran las
principales compafiias internacionales.

El foco del negocio esté orientado a brindar soluciones de consultoria de alto valor agregado basandose en una
vision holistica de la problematica asociada a las tecnologias de la informacion dado que no poseemos
compromisos con terceras marcas.

En Cybsec reinvertimos gran parte de los ingresos en la capacitacion y el desarrollo de la planta permanente de
Consultores lo que nos permite brindar a nuestros clientes un equipo de profesionales altamente calificados y
entrenados en las Ultimas tecnologias y estrategias de seguridad de la informacion.

Si desea saber mas sobre nosotros puede ingresar a www.cybsec.com

Si desea enviarnos comentarios o consultas sobre SAFE Free, puede hacerlo en safe@cybsec.com
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