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Listado de Plugins

Nro. Categoria Nombre Descripcion
1 Seguridad de Accesos Tickets de Single Sign On Verifica si el sistema acepta tickets de Single Sign On
2 Seguridad de Accesos Usuarios bloqueados por el Administrador Despliega una lista de los usuarlos que fueron blogueados, por un
Administrador.
3 Seguridad de Accesos Usuarios bloqueados por intentos fallidos de| Despliega una |ISt6_1 de los usuarios que fueron bloqueados, por
acceso. intentos fallidos de logueo.
. Tiempo de inactividad para finalizacién de | Analiza la cantidad de tiempo de inactividad que debe transcurrir
4 Seguridad de Accesos L M- L
sesion para finalizar la sesién actual.
. Intentos de loguin fallidos, para finalizacion | Analiza la cantidad de intentos de loguin fallidos, hasta finalizar la
5 Seguridad de Accesos i i
de sesion sesion
6 Seguridad de Accesos Intentos de ingreso fall@os para bloqueo de| Cantidad minima de intentos de loguin f_allldos, necesaria para el
usuario bloqueo de usuarios
7 Seguridad de Accesos Usuarios con intentos fallidos de logueo Despliega una lista de los usv:g;lj)esoque tienen intentos fallidos de
8 Seguridad de Accesos Desblogueo automatico de usuarios Analiza la cantidad de mtentoz:gélzgum fallidos, hasta finalizar la
9 Seguridad de Accesos Accesos multiples Analiza si estan permitidos los accesos multiples en SAP
10 Seguridad de Accesos Usuarios con posibilidad de multiples Este plugin obtleng _Ia I|§ta de u}sganos quienes cuentan con el
accesos privilegio de multiples accesos
- - - " -
1 Seguridad de Accesos Usuario SAP* seguro Verlflcg s‘| es R03|ble loguearse con el usuar‘m SAP*, deb@o ala
eliminacion del master record perteneciente al usuario
12 Seguridad de Accesos Chequeo Qe politicas Fie contrasefias al Verifica si la contrasefia actual del usuario cumple con la politica
ingreso al sistema. actual
- Chequea la compatibilidad de contrasefias Verifica si la compatibilidad de contrasefias con los sistemas
13 Seguridad de Accesos ) ) - : ! ) L
con sistemas antiguos. antiguos, ademas del algoritmo de encriptacion empleado
14 Seguridad de Accesos Cantidad de cor:lr:;l]?setrgerliiglmacenadas en Cantidad de contrasefias almacenadas en el histérico
15 Seguridad de Accesos Usuarios con contrasefias inactivas Despliega una lista de Ios_ usuarios cuyas contrasenas esten
inactivas.
Si el valor del pardmetro login/disable_password_logon esta en 1,
16 Seguridad de Accesos Usuarios en grupos de logueo solo los usuarios aqui enumerados podran loguearse a la
aplicacion
17 Seguridad de Accesos Cantidad minima de digitos Analiza la cantidad minima de d|g~|tos que deben contener las
contrasefias
18 Seguridad de Accesos Longitud minima de contrasefias Analiza la longitud minima de las contrasefias
19 Seguridad de Accesos Cantidad minima de letras Analiza la cantidad minima de Iet~ras que deben contener las
contrasefias
20 Seguridad de Accesos Cantidad minima de letras minidsculas Analiza la cantidad minima de letras m|~nusculas que deben
contener las contrasefias
21 Seguridad de Accesos Cantidad minima de caracteres especiales Analiza cantidad minima de caracteres e~speC|aIes que deben
contener las contrasefias
22 Seguridad de Accesos Cantidad minima de letras mayusculas Analiza la cantidad minima de letras me}yusculas que deben
contener las contrasefias
23 Seguridad de Accesos Contrasefias prohibidas Analiza las contrasefias prohibidas para los usuarios en SAP
24 Seguridad de Accesos Usuarios de comunicacion Despliega una lista de los usuarios de comunicacion.
25 Seguridad de Accesos Usuarios por defecto Despliega una lista de los usuarios por defecto del sistema.
26 Seguridad de Accesos Usuarios de didlogo Despliega una lista de los usuarios de dialogo.
27 Seguridad de Accesos Grupos de usuarios Verifica los usuarios dentro de un determinado grupo.
28 Seguridad de Accesos Usuano; gue no mgresa_n enun Despliega una lista de los ysuanos que nq se hallan logueado en
determinado plazo de tiempo un determinado plazo de tiempo.
29 Seguridad de Accesos Usuarios invélidos al dia de hoy Despliega una lista de los usuarios que son invélidos al dia de hoy.
30 Seguridad de Accesos Usuarios de referencia Despliega una lista de los usuarios de referencia.
31 Seguridad de Accesos SAP* Seguro Verifica el estado del usuario SAP*.
32 Seguridad de Accesos Usuarios de servicio Despliega una lista de los usuarios de servicio.
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Seguridad de Accesos

Usuarios de sistema

Despliega una lista de los usuarios de sistema. |
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34 Auditoria Auditoria Dindmica. Verifica el estado de la Auditoria Dindmica.
35 Auditoria Directorio de Auditoria Indica el directorio actual de Auditoria
o Verifica si la auditoria esta activa, y los Este plugin analizara el estado actual de la auditoria, como el
36 Auditoria . . .
elementos contemplados en la misma. estado de todos los elementos a auditar por la misma.
- Verifica si esta activo el control de cambios | Este plugin verifica si activo el control sobre los cambios en las
37 Auditoria
en las tablas tablas.
a8 Auditoria Tablas con registro de cambio desactivado Despliega la lista de tablas que tengan el registro de cambios
desactivado.
39 Auditoria Tablas con registro de cambio activado Despliega la lista de tablas ggtei:vtgngan el registro de cambios
40 Auditoria Politica de implementacién de parches. Este plugin verificara la poI_ltlca de |rr_1p|_ementa0|on de parches en
el sistema objetivo.
41 Auditoria Nivel de Parches Muestra los niveles disponibles
42 Auditoria Parches Aplicados Despliega la lista de parches aplicados en el servidor
43 Sistemas de AUtorizaciones Asignacion de tgblajs’a grupos de Despliega la lista completa de Ia_ asignacion de tablas a grupos de
autorizacion autorizacion
. . Almacén de autorizaciones en pila de Analiza la estrategia al momento de evaluar los chequeos de
44 Sistemas de Autorizaciones - R
usuario autorizacion
45 Sistemas de Autorizaciones Chequeo de autorizacion sobre RFC Analiza el estado del chequeo de autorizacion sobre RFC
46 Sistemas de Autorizaciones Chequeado de a;:zz;zclon en modo de Analiza el estado del chequeo de autorizaciéon en modo de prueba
a7 Sistemas de Autorizaciones Grupos de Autorizacién bloqueados Despliega la lista de los grupos de autorizaciéon que fueron
globalmente bloqueados globalmente
8 Sistemas de Autorizaciones Grupos de Autorizacion bloqueados de Despliega la lista de los grupos de autorizacion que fueron
forma local blogueados localmente
49 Sistemas de Autorizaciones Grupos de Autorizaciones de Programas Despliega la lista de los grupos de autorizaciones de programas
50 Basis Listado de Programas custom desarrollados Este plugin muestra los prog@mas cgstom desarrollados con
transaccion asociada
51 Basis Transacciones blogueadas Este plugin muestra las transacciones que se encuentran
bloquedas
52 Basis Componentes instalados y niveles de Este plugin muestra los componentes instalados y los niveles de
parches parche
. . . . . Este plugin verifica si se envia una alerta por email, al fallar una
53 Basis Envio de emails en actualizaciones fallidas plug . P
actualizacion
54 Basis Cantidad de usuarios contra cantidad de |Este plugin se encarga de verificar la cantidad de usuarios contra la
licencias registradas. cantidad de licencias registradas.
55 Basis Utilizacién de SAP Gui Scripts Este plugin verifica si el servwg)gri[:)?;mlte la utilizacién de SAP Gui
56 Interfaces y Comunicaciones Verifica el estado del gateway monitor Verifica si actualmente es posible ejecutar comandos a través del
SAP Gateway
57 Interfaces y Comunicaciones ICM con SSL del lado del cliente Verifica si el servidor requiere un certificado al cliente
58 Interfaces y Comunicaciones ICM con SSL del lado del servidor Verifica si el servidor utiliza SSL
59 Interfaces y Comunicaciones Estado del ICM Muestra el estado del ICM
60 Interfaces y Comunicaciones Servidores virtuales configurados Muestra los servidores virtuales configurados.
. Destinos RFC con contrasefias Este plugin muestra una lista con los destinos RFC posean
61 Interfaces y Comunicaciones .,
almacenadas contrasefias almacenadas
. ’ . ’ Este plugin muestra una lista de sistemas en los cuales se
62 Interfaces y Comunicaciones Lista los sistemas en los cuales se confia ) - .
mantiene una relacion de confianza.
. Lista los sistemas que confian en el servidor Este plugin muestra una lista de sistemas que confian en el
63 Interfaces y Comunicaciones : . I
auditado servidor auditado.
- - . . ) Despliega una lista de los usuarios con SAP_ALL que no fueron
64 Autorizaciones Administrativas Usuarios con perfil de SAP_ALL pliega una | : = 4
indicados en las opciones contextuales.
65 Autorizaciones Administrativas Usuarios con perfil de SAP_NEW Despliega una lista de los usuarios con SAP_NEW




