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Introduccion

Con el objetivo de alinear todas las operaciones de Liberty en el mundo bajo un mismo
Programa Director de Seguridad, en 2009 Liberty desarrolla el Security Management
Program, alineado a la norma ISO 27002:2005.

El programa se compone de 248 controles de seguridad distribuidos en 15 dominios de
relacion directa con los 11 dominios de la ISO 27002:2005

ISO 27002:2005 Security Management Program

Security Policy Data Center Software License
Organization of Information Security

Data Network Antivirus

Asset Management

Disaster Recovery Governance

Human Resources Security

Email Acquisition
Physical and Environmental Security ) )
Mobile Devices App Change Management
Communications and Operations Management
PC SDLC
Access Control
- — Security Infrastructure Change Management
Information Systems Acquisition, Development and
Maintenance Server Policy

Information Security Incident Management

Business Continuity Management

Compliance




Principales Dificultades

No hay mayores exigencias de Seguridad para el mercado Asegurador Argentino de
parte del ente regulador.

Implementacién de Implementacién de

Seguridad basado en Seguridad basado
“lineamientos locales” Estandares Internacionales

Reorganizar muchos de los procesos de Seguridad, IT y Desarrollo.
Concientizar a otras Direcciones respecto de los nuevos requerimientos de cumplimiento.
Exigencia de Casa Matriz de lograr un grado de cumplimiento minimo del 98%.

Implementar la seguridad como una etapa mas de los procesos de la Compaiiia.
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Puntos mas conflictivos

**Implementacion de un proceso de control de cambios en Infraestructura.

**Accesos Emergenciales al ambiente productivo.

**Cumplimiento completo del proceso de Patch Management. (toda la infraestructura).
¢ Clasificacién de Informacién.

**Monitoreo de Seguridad.

**Cumplimiento de Infraestructuras (Configuracién, Usuarios, Accesos).

** Accesos Remotos.

**Proceso de Instalacidon de Software.




Evolucion del Cumplimiento

2009

2011

2010

Liberty Argentina comienza a trabajar con el SMP

Se finaliza el afio con un cumplimiento del 76% (diciembre 2009)

Se fija un objetivo de cumplimiento minimo del 98%

Se establece como objetivo estratégico de la compaiiia el cumplimiento de los
objetivos del SMP 2010

Finaliza el afio con un cumplimiento del 99% (diciembre 2010)

Finaliza el 3Q de 2011 con un cumplimiento del 99,5% y se espera lograr para fin
de afio el 100%.




Evolucion del Cumplimiento

12 meses de trabajo para lograr el objetivo.

Optimizacion de los principales procesos de Tl (Monitoreo, Patch Management,
Administracion de usuarios, Hardening de Infraestructura, Control de cambios,
Accesos emergenciales a produccion, revisiones periddicas de seguridad y

cumplimiento.

2010

Poco mas de 2 meses de trabajo para recolectar evidencias y corregir desvios.

2011




Facilitadores

Trazar Objetivos Sumar a los

Clarosy
Realizables

Lograr el Apoyo de

principales actores al

la Alta Gerencia proyecto.
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Beneficios

*Programa Director como disparador de proyectos de Seguridad.
*Seguridad “medible”.

eLineamientos claros (todos trabajando sobre una base escrita y conocida).
eParticipacion activa en los procesos y en nuevos proyectos.

*Alto nivel de involucramiento de la Compaiiia en la Seguridad.

*Previsibilidad. Eliminamos el “No, porque no”, basandonos en un estandar.




MUCHAS GRACIAS

Pablo Ezequiel Stamati

- Liberty

Jefe de Seguridad Inform atica
Seguros

pstamati@Ilibertyart.com.ar




