Amenazas al usuario final

¢, Como se protege doia Rosa?
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V Introduccion
' Por 200 afios mas, seguros

¢,Por qué el usuario final se ve amenazado?

Hoy en dia, casi todos somos usuarios informaticos

El usuario maneja informacion

Muchas veces es el eslabon mas debil de la cadena
- Aplicaciones y redes tienen cada vez mas protecciones

- Red corporativa vs Uso de PC en el hogar

¢, Qué buscan los atacantes?

Robo de informacién

- Claves de acceso a Home Banking / Numeros de tarjeta de crédito
- Datos estadisticos (ej: Software espia)

Utilizacion de recursos informaticos

- Control de la PC por parte de atacantes (ej: BotNets)
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Introduccion

Por 200 afios mas, seguros

Amenazas actuales mas habituales al usuario final

Phishing
Infeccidon con Malware

Robo de dispositivos moviles
- (CON LA INFORMACION ADENTRO!)
Uso inseguro de redes inalambricas

Uso inseguro de redes sociales
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Phishing (Tratando de “pescar” a la victima)

Allianz @)

Por 200 afios mas, seguros

f

9 INBOX- Sorteo exclusivo para clientes de Banco Pandolfi!!!

(= | B fom ]

Fle Edit View J] Message OpenPGP Tools Help

S . /7 B @2 B 9 X
Get Mail Wrte Address Book = Decrypt Reply Reply All Forward  Delete

= 5u|;,j.ﬂ_-|: Sorteo exclusivo para clientes de Banco Pandolfil!!!

From: Promociones Banco Pandolfi <promociones@ pandolfi.com.ar>

To: Cualquierade nosotros

Banco Pandolfi

Estimado Cliente:

sorteo por un automovil 0 KM!!

Para participar, haga click AQU 1

)

Junk

Banco Pandolfi— Nuestra prioridad es Ud.

© 2010 Banco Pandolfi S.A. - Promocion exculsiva para clientes del Banco. No
acumulable con otras promociones. Primer permio: Vehiculo marca Saraza 4 puertas

T

—
Print Stop

No se pierda esta espectacular promocion exclusiva para clientes!
Actualice sus datos antes de 1 de Septiembre y participe de un fabuloso

- W

m
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A
Phishing (Tratando de “pescar” a la victima)

Por 200 afios mas, seguros

¢, Qué es?

= Trampa destinada a engafar a los usuarios

= Usualmente via mail

= Se suele utilizar el “look & feel” de una empresa conocida
= Por lo general, se intenta dirigir al usuario a un sitio falso.

¢ Qué quiere lograr el atacante? —— '
= Robo de credenciales | B®
3 -
- S

= Datos Bancarios
= NUmeros de tarjetas de crédito
= Robo de Dinero
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»Phishing
y Por 200 afios mas, seguros

Mecanismos de proteccion 7 | Ug

Allianz ()

= Autenticacion de 2 factores e

= Conciencia

Muy empleado actualmente por bancos
Ej: Tarjeta de coordenadas, e-token, etc

No seguir enlaces “embebidos” en e-mails

Verificar la URL a la que se ingresa
Verificar los datos del certificado de un sitio Web (HTTPS)

Atender las advertencias del navegador Web (ej: inconsistencia con el nombre del
certificado)

Extremar las precauciones antes de colocar en la Web credenciales (contrasenas) o
nameros de tarjetas de crédito.
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Malware (Software malicioso)
Por 200 afios mas, seguros
¢, Qué es?

“Software que se infiltra en una computadora sin el consentimiento del usuario”

Tipos de Malware
= Virus / Gusanos
= Troyanos / Puertas traseras (backdoors)

= Software Espia (Spyware) / Software publicitario (Adware)

¢, Quien los inventa? ¢, Cual es la finalidad?

= Robo de informacion

- Virus bancarios / Keyloggers
= Robo de recursos
= Publicidad
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VMalware (Software malicioso)

Por 200 afios mas, seguros

¢, Como se infecta mi PC?

= Propagacion de malware por USB

= Software (pirata) bajado de paginas Web

= Apertura de archivos enviados por desconocidos

= Simple navegacion por sitios peligrosos

= Conectar la PC en una red donde hay otras infectadas

Mecanismos de proteccion

= Antivirus-AntiSpyware

= Actualizaciones de software (Parches de seguridad)

= Uso de Firewall Personal

= Configuracion del equipo personal (ej: Desactivar “Autorun”)
= Conciencial
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_,-Seguridad en notebooks y equipo movil en gral.

Por 200 afios mas, seguros
Motivacion

= Gran popularidad de equipos informaticos moviles
- Notebooks, Netbooks, Celulares inteligentes (SmartPhones), PenDrives, etc.
= “Facilidad” de robo
= Valor de reventa del hardware...
= ... Valor de la informacion?

¢, Qué informacion tenemos en nuestro equipo?

Datos personales

Backups

Informacion laboral

Contrasenas “cacheadas”
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¥Seguridad en notebooks y equipo movil en gral.

Mecanismos de proteccion

= Encripcion de la informacion importante

Allianz @)

Por 200 afios mas, seguros

- Encripcion de archivos / Unidades encriptadas virtuales

- Encripcion a nivel de disco
- Soluciones de encripcion para dispositivos USB
- Gestores de contrasefnas

= Conciencial

- No almacenar informacion que no sea necesaria
- Evitar almacenar contrasefias

© Copyright Allianz 10/05/10 N
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Iniciar sesion

Windows Live ID:

todosmehackean@hotmail.com

Contrasefia:

;Ha olvidado la contrasena?

Recordarme H
Recardar mi contrasefa (7]

[ Iniciar sesion

hostrar usuarios guardados
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»Problematica de las redes inalambricas

Tendencia
= Cantidad creciente de redes inalambricas

= Configuracion hogarefia de WiFi
- Hoy, cualquiera instala un Access Point
- Muchas veces, sin las correctas medidas de seguridad

= Sitios con acceso “libre” (Hoteles / Bares / Restaurantes)
- ¢Cuan confiable sera dicha red?

= Navegacion desde diferentes dispositivos
- Notebooks, celulares, etc.

© Copyright Allianz 10/05/10
Otras informaciones EEIEQJS'.;UESEIT!S
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Por 200 afios mas, seguros

ZONE
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VProbIemética de las redes inalambricas

Por 200 afios mas, seguros

¢ Y si alguien se mete en mi red?

= Ej: Por mala configuracion de encripcion
= Posibilidad de ver mi trafico e incluso de acceder a mis equipos
= Uso de mi conexion

2 Y si me meto en la red de otro?

= No sabemos qué equipos hay en dicha red
- Posibilidad de infeccién con malware via red

= No sabemos por donde pasa el trafico de esa red
- Alguien podria espiar las comunicaciones
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VProbIemética de las redes inalambricas

Por 200 afios mas, seguros

Medidas de prevencion

= En casa:
- Utilizar encripcidn fuerte en la conexion con el Access Point (WPA2)
- Cambiar la contrasefia por defecto para la consola de administracion
- Preferentemente, filtrar el acceso por direccion fisica de red (MAC)

» Fuera de casa:

Precaucion al conectarse a redes publicas (ej: WiFi en un bar)
Confiar inicamente en encripcion “punto a punto” (ej: HTTPS)
Configurar el “tipo de red” a “red publica” (en Windows)
Mantener configuracion de Firewall
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Otras informaciones EEIEQS-.;EEM Seguridad de la Informacion




Allianz ()

PRedes Sociales

Por 200 afios mas, seguros

Tendencia

= Las redes sociales, son espacios virtuales de interaccion entre personas.

= Crecimiento y adhesién vertiginosos.
- Hoy, casi todos tenemos un perfil en alguna red social

= Fueron disefadas para compartir informacion
- Personal / de amistades y grupos (ej: Facebook / Orkut)
- Laboral y académica (ej: LinkedIn)
- Comentarios breves de indole general (Twitter)

f k Linked ‘
acebook. INKe o
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V-Riesgos de las redes sociales

Por 200 afios mas, seguros

¢,Qué informacion ponemos en las redes sociales?

= Datos personales
- Nombres y fotos de familiares y mascotas
- Lugares en los que estuvimos
- Nombres de contactos y amigos
- Comentarios diversos
= Datos laborales

- Empresas en las que trabajamos actualmente y en el pasado

¢, Qué pueden ver los demas de nosotros?

* Probablemente, todo lo que pusimos (x defecto todo abierto)
= Mas de lo que pusimos (mis amigos, amigos de mis amigos, contactos, etc.)
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V lesgos de las redes sociales
Por 200 afios mas, seguros

Casos reales

= El sitio “pleaserobme.com” utilizaba servicios de twitter para decir que
personas estaban fuera de su casa.

= Caso de Sarah Palin

- (Reseteo de password de “yahoo mail’ usando informacion personal el Internet)
= Otros usos malintencionados

- Ej: Secuestros virtuales con info sacada de las redes sociales

Medidas de prevencion

= Tomar conciencia de la informacion que se divulga

= No definir nuestras contrasefias con datos que se puedan obtener de lo que
compartimos en redes sociales.

= No mantenerse afuera, pero ser precavido con la informacion que se provee.
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PConclusiones

Por 200 afios mas, seguros

= No es necesario ser experto en informatica para prevenirse de los riesgos
asociados con la seguridad de la informacion

= La conciencia es el arma principal para prevenir la mayoria de las amenazas
a usuarios informaticos.

= No hay que tener miedo. El uso adecuado de los recursos informaticos es
seqguro.

17
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Muchas gracias por su
atencion

Para mayores informaciones pmilano@cybsec.com
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