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En estos Ultimos afios la tecnologia de virtualizacion ha evolucionado alcanzandose
una madurez interesante en esta tecnologia, no solo técnicamente, superando la
“tradicional” linea de virtualizacion de servidores e incorporando nuevas
funcionalidades, sino que también, en lo que a herramientas para la gestion de
recursos y procesos asociados a ellas se refiere.

Este nivel de maduracién, las crecientes capacidades del hardware que soporta a la
virtualizacion vy, principalmente, las muchas ventajas que genera para la gestion de
IT y la baja de costos que conlleva, han hecho que esta tecnologia logre un alto nivel
de popularidad en las areas de IT de cualquier industria.
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como, la homogenizacion fisica de los niveles de seguridad de los diferentes
ambientes, es decir:

En la actualidad, una organizacion que apliqgue buenas practicas de seguridad de la
informacion, poseera varios ambientes con mayores 0 menores restricciones para
acceder a la informacion, uno para el desarrollo de aplicaciones (Desarrollo), otro
para la prueba de los sistemas desarrollados (Testing), otro para los sistemas que
prestan servicio a los usuarios finales (Produccién), uno mas que presta servicios
publicos (DMZ) y por ultimo el ambiente del usuario final (Escritorios). Hoy en dia,
técnicamente, todos estos ambientes pueden ser soportados por una misma
infraestructura fisica e hipervisor’; pero esta homogenizacién fisica eleva el riesgo de

! Hipervisor: Un hipervisor (en inglés hypervisor) o monitor de maquina virtual (virtual machine monitor) es una
plataforma de virtualizacion que permite utilizar, al mismo tiempo, diferentes sistemas operativos en una misma
computadora. (fuente: http://es.wikipedia.org/wiki/Hypervisor)
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sobrepasar cada una de las restricciones de seguridad propias de cada ambiente
que han sido definidas ya sea, por motus propio, por seguimiento de buenas
practicas de seguridad de la informacion por parte de la direccion o por necesidad de
cumplir con regulaciones nacionales o internacionales.

Esta homogenizacion fisica de la que hablamos genera un riesgo, dado que en caso
de un compromiso de la infraestructura de virtualizacidén, se expone a los servidores
atendidos por ella y le permitiia a un intruso, a través de la ejecucion de
vulnerabilidades conocidas y publicas, acceder a la informacién contenida en ellos o
tomar su control. Y considerando que, hoy en dia, si se tiene correctamente
protegido el borde de la red y los servicios publicados, la mayoria de las intrusiones
provienen del interior de la organizacion y de personas que tienen conocimiento e
incluso credenciales para acceder a los
sistemas de la organizacion y hasta, en
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debe ser considerado seriamente.

el compromiso del hipervisor a través

del compromiso del equipo virtualizado.
>< Si bien hasta el momento no se conoce

la existencia de vulnerabilidades, en
/ este sentido hay dos posiciones casi
encontradas, por un lado los defensores
de la virtualizacion que establecen que
esta brecha seria practicamente
inexistente, dado que habria que saltear
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Amblutn svruraie Ferduse del sistema operativo virtualizado,
Pus——— X RTg— altamente probadas en el ambiente
fisico; por ejemplo el sistema operativo
virtualizado, que tiene asignado 1Gb de memoria RAM, no conoce que en realidad la
memoria RAM es de 8Gb. Y por el otro lado se encuentran los que consideran que
es cuestion de tiempo, y de prueba y error, el que se publiquen vulnerabilidades en
este sentido, dado que en esta tecnologia existe lo que se denomina vectores de
ataque?, que podrian llegar a ser utilizados para comprometer el hipervisor a través
del sistema operativo virtualizado, como ser las herramientas que permiten la
interaccion directa entre el servidor fisico y el virtual, algunas de ellas, “VMware
tools” de VMware o las “guest addition” de virtualbox.
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Mas alla de las vulnerabilidades que cada una de las tecnologias de virtualizacion
podria llegar a poseer, existen riesgos a considerar que estan relacionadas con los
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Vector de ataque: Un vector de ataque es una ruta o un medio que un intruso puede utilizar para acceder o
comprometer a un servidor o servicio.
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recursos que dan soporte a la infraestructura de virtualizacion, tanto humanos como
de hardware, como ser:

e La concentracion de las fallas en la gestion de la misma, que si bien, también
pueden producirse en el ambiente fisico, el alcance e impacto de estas fallas
cobra mayor relevancia dado que puede afectar a varios equipos a la vez, ya
gue se tienen todos los equipos en una misma infraestructura y consola de
administracion.

e Oftro riesgo destacable a considerar, en particular para un ambiente de
virtualizacion, son las medidas de seguridad necesarias para mitigar los
riesgos por disponibilidad del servicio, dado que los servidores, el
almacenamiento y las comunicaciones que soportan el ambiente de
virtualizacién pasan a ser criticos para la organizacion y el solo hecho de que
se acabe el almacenamiento podria llegar a generar una denegacion de
servicio sobre todos los servidores y dispositivos virtualizados.

Por otro lado, la tecnologia de virtualizacién correctamente implementada le acerca
al mundo de la seguridad informética herramientas que permiten agilizar las
soluciones a varias problematicas, en particular, las asociadas a la disponibilidad de
los servicios e informacion. En este sentido facilita los procesos para realizar copias
de respaldo, ya que la informacion se encuentra concentrada en un menor nimero
de locaciones, también los procesos de los DRPs y BCPs dado que los servidores
gue soportan las aplicaciones del negocio no dependen del hardware, permitiendo
que facilmente puedan ser migrados a otra locacion.

Aplicando las correctas medidas de seguridad, tanto I6gicas como fisicas, sobre los
servidores que soportaran al hipervisor y sus herramientas de administracion y sobre
los equipos virtualizados y de comunicaciones involucrados y en definitiva en toda la
solucion de virtualizacion, es posible sacarle provecho a las ventajas que aporta esta
tecnologia no solo sin rescindir los niveles de seguridad actuales, sino que, incluso
facilitando el alcanzar mayores niveles de madurez en lo que a seguridad de la
informacion respecta.



